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 چکیده

ستفاده از رمزنگاری در ترافیک شبکه، به    ویژه با گسترش روزافزون ا

های سننننتی ، کارایی روشSSLو  TLSهایی مانند از طریق پروتکل

شدت کاهش  ها بهها مبتنی بر تحلیل محتوای بسته شناسایی برنامه  

های مدرن با پهنای باند بالا، شنننناسنننایی یافته اسنننت. در شنننبکه

سرعت، حجم  تنها با چالشها نهبلادرنگ و دقیق برنامه هایی از نظر 

باشننند. در این  بر نیز میها مواجه اسنننت، بلکه هزینه     و تنوع داده

های ترافیکی  بندی جریان  پژوهش، یک رویکرد تطبیقی برای طبقه  

ها گیری از تکنیک بازرسننی عمیق بسننته شننود که با بهرهارائه می

(DPI به )  صنننورت پویا و  را به  بندی عنوان منبع مرجع، مدل طبقه

پیشنننهادی، از  یبندکند. در هسننته طبقهروزرسننانی میمداوم به

عنوان الگوریتم یادگیری بهره گرفته ( بهDNNشبکه عصبی عمیق )  

یک            هان در تراف یده و پن های پین قادر اسننننت الگو که  شننننده 

شده را با دقت بالا شناسایی کند. ارزیابی تجربی این روش رمزنگاری

عه بر روی دو   ISCXو  ISCX VPN-nonVPNداده عمومی مجمو

Tor-nonTor  شده و نتایج به ست انجام  شان د دهنده عملکرد آمده ن

سته  در برخی آزمایش DNN بهتر ست که در د های بندی جریانها ا

یا در مواقعی که داده  پینیده  به های برچسننن  تر  صنننورت  خورده 

سبت به    لحظه ستند، عملکرد بهتری ن سنتی  طبقهای کم ه بندهای 

 .دارد
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 مقدّمه. 1

ها به طور مستمر در حال افزایش است و شبکهظرفیت ترافیک 

 شوندگیگابیتی در مراکز داده به کار گرفته می 100های امروزه شبکه

این رشد فزاینده، نیاز به تحلیل برخط ترافیک را برای مدیران  ]1[

شبکه بیش از پیش ضروری ساخته است. طی دهه گذشته، 

های سازی مکانیزمبندی ترافیک شبکه به دلایلی همنون پیادهطبقه

امنیت، نظارت و مهندسی شبکه،  )QoS( تضمین کیفیت خدمات

 .]2[ ای را به خود جل  کرده استتوجه ویژه

باند به صورت بلادرنگ های پهنبندی ترافیک شبکهامروزه طبقه

های تشخیص نفوذ خودکار جهت شناسایی الگوهای برای سیستم

همننین این . ]3[ حملات و حملات انکار سرویس حیاتی است

برای  ،های اینترنتیمانند مدیریت تعرفه ،ایفناوری در خدمات شبکه

 باشد.تلف در پهنای باند ضروری میهای مخشناسایی دقیق برنامه

ای عظیم، توان به عنوان دنبالهباند را میهای پهنترافیک شبکه

هر ]. 4[مدل کرد  )Flow Stream( هانامحدود و پیوسته از جریان

آیپی مبدأ، پورت  >تایی یکسان های متوالی با پنججریان از بسته

تشکیل  <TCP/UDP مبدأ، آیپی مقصد، پورت مقصد، پروتکل

یک دنباله نامتناهی  ،شود. از دیدگاه ساختار داده، ترافیک شبکهمی

نمایش داده   FlowSet={f1,…fn} هاست که به صورتاز جریان

 .شودمی

و موفقیت آن در  )Deep Learning( با ظهور یادگیری عمیق

های مختلف از جمله بینایی ماشین و پردازش زبان طبیعی، حوزه

ویژه به .]5[نیک در حوزه شبکه نیز افزایش یافته استتوجه به این تک

 های عصبی عمیقبندی ترافیک شبکه، استفاده از شبکهدر طبقه

( DNN)1های امکان استخراج خودکار الگوهای پینیده را از ویژگی

بندی را در سناریوهای های طبقهخام فراهم کرده و عملکرد مدل

 .]6[ شده بهبود داده استرمزنگاریهای پویا و داده

بندی ترافیک شبکه به طور کلی سه روش اصلی در ادبیات طبقه

 :وجود دارد

های استاندارد ه به شماره پورتروش مبتنی بر پورت: که با توجّ -1

اند که این روش امروزه نشان داده .]7[کند. مطالعاتی مانند عمل می

 .کارایی لازم را ندارد

که با بررسی محتوای  :(DPI) هاتنی بر محتوای بستهروش مب -2

دقت بالایی  ،کند. اگرچه این روشها و تطبیق الگوها عمل میبسته

 .هایی مواجه استهای واقعی با محدودیتدارد، اما در شبکه

                                                           
1  . Deep Neural Network 

 

های مبتنی بر یادگیری ماشین و یادگیری عمیق: که از روش -3

ها استفاده ای بستههای آماری مستقل از پورت و محتوویژگی

 DPI تنها هزینه محاسباتی کمتری نسبت بهها نهکند. این روشمی

شده را نیز دارا بندی ترافیک رمزنگاریدارند، بلکه توانایی طبقه

با قابلیت استخراج  )DNN( های عصبی عمیقویژه، شبکهباشند. بهمی

در بندی را های خام، دقت طبقهسطح بالا از داده هایویژگی

 .اندهای پویا افزایش دادهمحیط

باعث تغییرات مداوم در  ،های امروزیهای پویا و متنوع شبکهویژگی

بندی باید های طبقهالگوریتم ،بنابراین ،شودالگوهای ترافیک می

های قدیمی بتوانند به صورت پویا با این تغییرات سازگار شده و داده

 .]7[ غیرمرتبط را کنار بگذارند

بندی ترافیک در این پژوهش، یک روش انطباقی و برخط برای طبقه

برد. های یادگیری عمیق بهره میشود که از تکنیکشبکه ارائه می

 :چهار ماژول اصلی تشکیل شده است روش پیشنهادی از

 ها و نگهداری ساختار دادهها: تشخیص جریاناستخراج ویژگی -1
FlowSet 

های ها برای جریانتولید برچس  :(DPI) هابازرسی عمیق بسته -2

 ترافیکی

 .هاها بین ماژولپردازش جریان: مدیریت جریان -3

 .بندیطبقه روزرسانی تابعبندی جریان: ساخت و بهطبقه -4

به عنوان  (DNN) های عصبی عمیقبندی، از شبکهدر ماژول طبقه

ها با استفاده از چندین لایه مدل پایه استفاده شده است. این شبکه

های پنهان، توانایی شناسایی الگوهای پینیده و غیرواضح در داده

عملکرد بهتری در  ،های کلاسیکجریان را دارند و نسبت به مدل

 .دهندشده نشان میهای متغیر و رمزنگاریبا دادهمواجهه 

بندی  پذیر و برخط برای طبقه  در این پژوهش، یک چارچوب انطباق   

های گویی به چالشترافیک شبکه ارائه شده است که با هدف پاسخ     

ناشننی از تغییرات پویا در الگوهای ترافیکی طراحی گردیده اسننت.  

یک       ی  تکن با ترک چارچوب  یادگی   این  ری عمیق و پردازش های 

ست به  شبکه را تحلیل   جریان ،ایصورت لحظه جریانی، قادر ا های 

های  ها بپردازد. یکی از نوآوری بندی آن کرده و با دقت بالا به طبقه     

شبکه کلیدی این روش، به صبی عمیق کارگیری  در  (DNN) های ع

گیر دقت و هاسننت که موج  بهبود چشننمبندی جریانبخش طبقه

شننده شننده های رمزنگاریویژه در مواجهه با ترافیککارایی مدل به

های داده همننین، چارچوب پیشننننهادی بر روی مجموعه .اسنننت
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شبکه   ستاندارد و رایج در حوزه ترافیک  مورد ارزیابی قرار گرفته و  ،ا

 تنها عملکرد قابلنه ،دهد که رویکرد پیشنهادینتایج نشان می

قه   ندی ب قبولی در طب که در شنننرایط واقعی و    ب نگ دارد، بل لادر

 پینیده نیز قابل اطمینان است.

 مروری بر کارهای مرتبط. 2-1

های یادگیری ماشنننین برای های اخیر، اسنننتفاده از روشدر سنننال

ای قرار گرفته است. با بندی ترافیک شبکه مورد توجه گسترده  طبقه

یک ی شننناسننایی کاربرد و توصننیف دقیق تراف  این حال، مسننئله

صورت کامل در ادبیات پژوهشی پوشش داده    شده هنوز به رمزنگاری

 .نشده است

های زمانی مبتنی بر جریان را برای    کارایی ویژگی . ]2[در پژوهش 

سایی ترافیک    سی کرده  Tor و VPN شنا ستفاده از  اند. آنبرر ها با ا

،  KNN و )Random Forest( ، جنگل تصننادفیJ48 سننه الگوریتم

-ISCX VPN های عمومی دادههای زمانی را بر روی مجموعه   ویژگی

nonVPN و Tor-nonTor ها نشننان داد که  ارزیابی کردند. نتایج آن

 .شده بسیار مؤثرندها برای توصیف ترافیک رمزنگاریاین ویژگی

ماشنننین برای      از الگوریتم .]8[ در پژوهش دیگری یادگیری  های 

بوک، توییتر، اسنننکای  و غیره سهایی نظیر فیشنننناسنننایی برنامه

ند. آن    فاده کرد قه    اسنننت هار الگوریتم طب ندی مختلف ها چ ،  J48( ب

Random Forest ،KNN و Bayes Net( ای متشکل را روی مجموعه

شان داد که الگوریتم  ،ویژگی 111از   KNN آزمایش کردند. نتایج ن

 Random و ISCX دادهرا برای مجموعننه ٪94/93دقننت  k=1 بننا

Forest   ها ارائه داده   را برای مجموعه داده داخلی آن  ٪87/90دقت

ویژگی  12ها به ها همننین موفق به کاهش تعداد ویژگیاسنت. آن 

 .مؤثر برای هر مجموعه داده بدون کاهش دقت شدند

برای نخستین بار استفاده    ]5[با ورود یادگیری عمیق به این حوزه، 

ده از شبکه عصبی   با استفا  )End-to-End( های انتها به انتهااز روش

بننندی ترافیننک را برای طبقننه )1D-CNN( بعنندیپینشنننی یننک

گاری  فاده از        رمزن با اسنننت ند. این روش نیز  هاد داد شنننده پیشنننن

ارزیابی شننده و نشننان داد که دقت الگوریتم در  ISCX دادهمجموعه

 .بهتر است VPN-نسبت به ترافیک غیر VPN شناسایی ترافیک

، محیطی پویا با تغییرات غیرمنتظره   پایان ترافیک ورودی   جریان بی 

جاد می  به     ای که مسنننتلزم  ند  های تحلیلی برای  کارگیری روش ک

باند اسننت، از های پهنهای پردازش در شننبکهگویی به چالشپاسننخ

یت داده        مدیر یادگیری افزایشنننی، پردازش برخط و  له  های  جم

سایی         .]4[ (.Outlier)دورافتاده  شنا ستم  سی سمی از یک  تعریفی ر

که    تار برای شنننب با در نظر گرفتن         های پهن رف ند.  ئه داد ند ارا با

ها روشی  های شناسایی رفتار، آن  های موجود در سیستم  محدودیت

 «رویداد-فرا»ای به نام را پیشنهاد کردند که در آن ساختاری داده

 (meta-event )رویدادها برای -شود و روابط بین این فرا تعریف می

 گیرد.ران نهایی مورد استفاده قرار میاستخراج رفتار کارب

م  روشنننی مبتنی بر یادگیری عمیق برای   ]9[این مسنننیر،  ةدر ادا

شننناسننایی کاربرد و توصننیف ترافیک شننبکه ارائه کردند که در آن  

بندی در قال  یک چارچوب      یندهای اسنننتخراج ویژگی و طبقه   افر

ها دو مدل مختلف شننامل سننازی شننده اسننت. آن  یکپارچه پیاده

شته   شی      ( SAE)خودرمزگذار انبا صبی پین شبکه ع را در ( CNN)و 

های دادهاین چارچوب به کار گرفته و روش خود را بر روی مجموعه     

ISCX  وTor    ند. در این پژوهش یابی کرد مدل  ارز  ،CNN   به موفق 

س  امتیاز   سایی کاربرد و     91/0برابر با  F1ک شنا برای  87/0برای 

 توصیف نوع ترافیک شده است.

ترافیک شبکه را بر اساس    )DPI( هاهای بررسی عمیق بسته  تکنیک

ها پردازش کرده و اطلاعاتی درباره رفتارهای اخیر امضننناهای برنامه

ئه می  تا،    ارا ند. در این راسننن یان و  . ]7[ده رویکردی مبتنی بر جر

های شنننبکه ارائه دادند که      بندی جریان  برای طبقه  DPI مبتنی بر

ل روزرسننانی تطبیقی مدهای جدید و بههدف آن شننناسننایی برنامه

ست. این روش، جریان طبقه ستفاده    ها را بهبندی ا صورت آنلاین با ا

طور بندی را به  گذاری کرده و مدل طبقه   برچسننن  DPI از تکنیک 

ستفاده از ابزار  روزرسانی می متناس  به   کند. رویکرد پیشنهادی با ا

MOA شده و بر روی چندین مجموعه  پیاده شده  سازی  داده ارزیابی 

 بندی جریانهای طبقهلعه، اسننتفاده از الگوریتماسننت. در این مطا

Adaptive Random  Forest و Knn با PAW   باعث افزایش دقت در

 .ها شده استدادهبندی مجموعهطبقه

(  Outlier)های دورافتاده های اصننلی در مدیریت دادهیکی از چالش

که  ند، نبود هیچ   های پهن در شنننب عات قبلی در مورد    با نه اطلا گو

ای با معرفی سننناختار داده  .]10[های ورودی آینده اسنننت. جریان

ته  رویدادهای گسنننترش   -فرا» بر  (extended-meta-events)« یاف

شه  های بندی برخطی را برای جریانروی پنجره لغزان، الگوریتم خو

شنهاد دادند. این الگوریتم برای  بانهای پهنای در محیطشبکه  د پی

اسننتخراج تدریجی اطلاعات از حجم بالای ترافیک پیوسننته طراحی 

ست، به    های دورافتاده پیش از تحلیل که برخی از دادهطوریشده ا

در ساختار  « بافر»شوند. در این روش، مفهوم  رفتار شبکه، فیلتر می 

ته، برای مدیریت      رویدادهای گسنننترش  -فرا ها در نظر  Outlierیاف

شده و داده  رویدادهای -یک از فراای که با هیچهای دورافتادهگرفته 

نگهداری  « پنجره»موجود سنننازگاری ندارند، در بافری کلی به نام       

 شوند.می



 4 فصلنامه توسعه پایدار و ساختمان هوشمند

 

باند، تحلیل تطبیقی رفتار متغیر شننبکه اهمیت های پهندر شننبکه

 رویکرد عنوان یکبه ACoPE روش .]10[بالایی دارد. در این راستا، 

های پینیده معرفی شده  نظارتی تطبیقی برای اجرای سیاست  نیمه 

های ترافیکی و اسننت. این روش با شننناسننایی روابط میان جریان   

سایی و از    اکارگیری کنترل آماری فربه شنا یند، تغییرات رفتاری را 

کند. برای سننازگاری با تغییرات اسننتفاده می  DPI اطلاعات ماژول

های پرترافیک، نظیر برنامه ،ر سننناریوهای مختلفد ACoPE ارزیابی

شده منع سرویس، اثربخشی    های تغییریافته، و حملات توزیعبرنامه

های پینیده و تطبیق با تغییرات رفتاری آن را در اجرای سننیاسننت

 .دهدنشان می

 DPIو  DNNبندی جریانی با روش پیشنهادی مبتنی بر طبقه

گیری در این پژوهش، رویکردی نوین ارائه شده است که با بهره

های و الگوریتم( DPI)ها های بازرسی عمیق بستهزمان از تکنیکهم

بندی جریانی به طبقه (،DNN)یادگیری عمیق مبتنی بر شبکه عصبی 

های پردازد. در این چارچوب، برچس ترافیک شبکه می

های حقیقت مبنا عنوان دادهبه DPIشده توسط ماژول استخراج

(ground truth )بندی گیرند تا مدل طبقهمورد استفاده قرار می

روزرسانی شود. این ترکی ، امکان صورت پیوسته آموزش دیده و بهبه

ها را در مواجهه با ترافیک شناسایی دقیق و تطبیقی برنامه

 سازد.شده و متغیر فراهم میرمزنگاری

ها برای نگاشت جریان CFt بندی ، تابع طبقهtفرض کنیم در زمان 

ها در اختیار باشد. رویکرد پیشنهادی برای هر جریان به برچس 

𝑓𝑙𝑜𝑤 ∈ 𝐹𝑙𝑜𝑤𝑆𝑒𝑡   یک برچس ،𝑙𝑎𝑏𝑒𝑙 ∈ 𝐿𝑎𝑏𝑒𝑙𝑆𝑒𝑡   تخصیص

,𝑓𝑙𝑜𝑤)صورت دهد که رابطه آن بهمی 𝑙𝑎𝑏𝑒𝑙) ∈ 𝐶𝐹𝑡  تعریف

های بندی، خروجیروزرسانی انطباقی تابع طبقهمنظور بهبهشود. می

 :شونداستفاده می CFt+1 برای تولید DPI ماژول

𝐶𝐹𝑡+1 = 𝑈𝑝𝑑𝑎𝑡𝑒(𝐶𝐹𝑡, 𝑎𝑝𝑝𝑙𝑖𝑐𝑎𝑡𝑖𝑜𝑛) (1) 

 :چارچوب پشنهادی از چهار ماژول اصلی تشکیل شده است

  (Feature Extractor) هااستخراج ویژگی .2

ساخته ( flows)ها لفه، ترافیک شبکه پردازش شده و جریانؤدر این م

ها، هایی آماری مانند تعداد بستهشوند. برای هر جریان، ویژگیمی

شود. ساختار حجم داده، مدت زمان جریان و نرخ ارسال محاسبه می

 شود:هر جریان به صورت زیر در نظر گرفته می

 
f = <source-IP, source-port, destination-IP, 

>mfe,…,ife, protocol UDP/TCP, port-destination 
(2) 

 

یان  یک، ابزار  برای اسنننتخراج جر مورد  CICFlowMeter ها از تراف

 هایاستفاده قرار گرفته است که توانایی شناسایی جریان

 TCP/UDP ماری را برای هر   83را دارد و ید    ویژگی آ یان تول جر

  کند.می

 Inline Deep Packet) هاخطی بستهبازرسی عمیق درون . 3

Inspector) 

با الگوهای از پیش  ،های ورودی هر جریاناین ماژول با تطبیق بسته

نماید. شده، اقدام به شناسایی برنامه یا سرویس مرتبط میتعریف

های رنامههایی از بصورت برچس یند، بهاخروجی حاصل از این فر

بندی به کار شده است که در مرحله آموزش مدل طبقهشناسایی

اعتماد برای نقش یک منبع قابل DPIشوند. در واقع، ماژول گرفته می

سازی کند و با فراهمخورده را ایفا میهای برچس تولید داده

 یبندساز بهبود عملکرد و دقت طبقههای دقیق و معتبر، زمینهداده

 شود.یادگیری عمیق می

  (Stream Processor) هاپردازش جریان. 4

ست که  مسئول نگهداری صفی از جریان   ،ماژول پردازش جریان ها ا

هسننتند. این ماژول شننامل یک  DPI ها دارای برچسنن برخی از آن

شود، سیگنال بدون حافظه است. هنگامی که صف پر می FIFO صف

شننود و پس از خالی اسننتخراج ویژگی ارسننال میتوقف برای ماژول 

های کافی  گردد. در صننورتی که نمونهشنندن صننف، مجدداا فعال می

بندی نیز برای آموزش و آزمون در دسنننترس نباشننند، ماژول طبقه

 .گرددها دوباره فعال میشود و سپس با تأمین نمونهمتوقف می

 )DNN(بندی مبتنی بر شبکه عصبی عمیق . طبقه5

 ،عنوان هسننتهبه )DNN( لفه، یک شننبکه عصننبی عمیق ؤین مدر ا

های شننود. این شننبکه با اسننتفاده از زوج  اسننتفاده می بندیطبقه

)flow,label(  سط س   DPI که تو شده برچ اند، آموزش داده گذاری 

کند. روز میصورت تدریجی به را به  CFt بندیشود و تابع طبقه می

که    مل چندین لایه     ،معماری شنننب کاملاا متصنننل  شنننا  fully( ی 

connected(    عال تابع ف مک      ReLU سننننازیو  به ک که  اسننننت 

ند دراپ   تکنیک  مان ای، دقت و  سنننازی دسنننته  آوت و نرمال هایی 

 .پذیری مدل افزایش یافته استتعمیم

توانایی کار در دو حالت جریانی       ،شننندهشنننبکه عصنننبی طراحی  

(Stream Mode)  ته لت   ( Batch Mode)ای و دسننن حا را دارد. در 

شود روزرسانی میهای جدید بهصورت برخط با دادهجریانی، مدل به



 5 ... شبکه شدهیرمزنگار کیها در ترافبرنامه ییشناسا یبرا یو انطباق برخط یکردیرو، رستگار و نوفرستی

 

ته     لت دسننن حا به و در  فاده از    ای، آموزش  با اسنننت صنننورت نوبتی 

باعث شده تا  DNNکارگیری شود. بههای آموزشی انجام میمجموعه

 ها و نوع ترافیکصورت خودکار روابط پینیده بین ویژگیمدل، به

شنننده عملکرد های رمزنگاری  بندی ترافیک  ا یاد بگیرد و در طبقه  ر 

 بالایی داشته باشد.

بند اصلی عنوان طبقهبه )DNN( در این پژوهش، شبکه عصبی عمیق

ست. دلیل   بندی جریاندر ماژول طبقه ستفاده قرار گرفته ا ها مورد ا

اصنننلی انتخاب این مدل، توانایی آن در یادگیری روابط غیرخطی و 

های های شننبکه و برچسنن  های آماری جریانینیده میان ویژگیپ

ویژه در مواجهه با های کاربردی است؛ قابلیتی که به مربوط به برنامه

عاد بالا اهمیت پیدا        شنننده یا داده های رمزنگاری  ترافیک  هایی با اب

 .کندمی

ستخراج برداری از ویژگی DNN ورودی به مدل شده از  های آماری ا

  CICFlowMeter ها توسط ابزار شبکه است. این ویژگی   هایجریان

آیند و شننامل اطلاعاتی نظیر مدت از ترافیک شننبکه به دسننت می 

ته       عداد بسننن یان، ت مان جر کل داده   ز های ارسننننال و  ها، حجم 

ها و نرخ ارسال داده هستند. برای   شده، میانگین طول بسته  دریافت

عه        ها زیرمجمو مدل، تن کارایی  که     این ویژگیای از افزایش  ها 

 .شوندبندی دارند، انتخاب میبیشترین تأثیر را در طبقه

معماری شننبکه عصننبی مورد اسننتفاده شننامل چندین لایه کاملاا    

اسنننت. لایه ورودی مطابق با تعداد       )fully connected( متصنننل

 سنننازیهای میانی، از توابع فعال   ها تعریف شنننده و در لایه  ویژگی

ReLU  هایلایهو Dropout برازش اسننتفاده برای جلوگیری از بیش

برای  Softmax ای با تابعشده است. همننین، در انتهای شبکه لایه   

خروجی چندکلاسننه وجود دارد که برچسنن  احتمالی هر جریان را 

مال   تعیین می ند. نر فاده از   سننننازی ویژگیک  Batch ها و اسنننت

Normalization  گرایی و تسنننریع هم موج   ،های داخلی در لایه

 .شودافزایش پایداری آموزش می

سی   یند آموزش مدل با دادهافر های دارای برچس  که از ماژول بازر

سته  ست می  )DPI( هاعمیق ب سته  صورت دوره آیند، بهبه د ای و پیو

ساس تابع هزینه  انجام می و  Cross-Entropy شود. این آموزش بر ا

فاده از الگوریتم     ماری  رت میصنننو Adam با اسنننت گیرد. در مع

روزرسنننانی تدریجی نیز دارد،  قابلیت به    DNN پیشننننهادی، مدل  

نه به  که می گو مان   ای  ند در طول ز ید       ،توا جد های  با الگو خود را 

 .ترافیکی وفق دهد

ستفاده از   شبکه، دقت طبقه بندی جریاندر طبقه DNNا بندی های 

ها ناسننایی برنامهدهد و توانایی شننتوجهی افزایش میرا به طور قابل

سننازد. در سننناریوهای پینیده و در حضننور رمزنگاری را فراهم می 

 پذیر خود، به راحتی قابلهمننین، این مدل به دلیل ساختار تعمیم

های عملیاتی مختلف اسننت و با تغییرات الگوی اسننتفاده در محیط 

 کند.ترافیک، عملکرد خود را حفظ می

 نتایج ارزیابی. 6

بننا پنج الگوریتم مختلف  DNNدر این مطننالعننه، نتننایج الگوریتم 

 Naive Bayes اند که عبارتند از:بندی مورد ارزیابی قرار گرفتهطبقه
)NB( ،Random Hoeffding Tree )RHT( ،Hoeffding Adaptive 

Tree )HAT( ،Hoeffding Tree )HT( ،و Adaptive  Random 

Forest )ARF(.    آزمون  »هننا، از روش ن الگوریتم    برای ارزیننابی ای

ها اسننتفاده شننده اسننت که طی آن داده« داشننته شنندهای نگهدوره

صورت پیوسته وارد سیستم شده و در فواصل زمانی معین با مدل   به

 .شوندارزیابی می

از دو دیتاست عمومی   ،شده برای آموزش و ارزیابی های استفاده داده

شناخته  شده      شده در حوزه تحلیل ترافیک و  ستخراج  اند: شبکه ا

 -UNB ISCX Tor و دیتاست  UNB ISCX VPN-nonVPN دیتاست 

nonTor.  ست شبکه مربوط به کاربردهای   این دیتا شامل ترافیک  ها 

، اسننتریمینگ P2Pمختلف از جمله مرور، انتقال فایل، چت، ایمیل، 

، VPN-nonVPN و تماس صننوتی هسننتند. برای مدال در دیتاسننت

ن  برنننامننه   و Skype ،Facebook ،Hangouts ،AIM ننندهننایی مننا

BitTorrent ها بندی برنامههای مختلف حضور دارند. دستهدر دسته

 نشان داده شده است.  1در این دو مجموعه داده در جدول 

سنجش کیفیت طبقه  ستفاده   برای  سه معیار رایج ارزیابی ا بندی، از 

 و فراخوانی )Precision( ، صننحت )Accuracy( شننده اسننت: دقت

)Recall(.      شان صحت عملکرد الگوریتم را ن معیار دقت میزان کلی 

شنده به کل   شنناخته های درسنت دهد و از نسنبت مجموع نمونه می

دهنده نسنننبت عملیاتی نشنننانشنننود. دقتها محاسنننبه مینمونه

شده در   های شناسایی  شده به کل نمونه های صحیح شناسایی   نمونه

اص اسننت، در حالی که فراخوانی، توانایی الگوریتم در یک کلاس خ

 .دهدهای واقعی یک کلاس را نشان میشناسایی تمام نمونه

-ISCX VPNهای در مجموعه داده بندی دادهدسته :1جدول 

nonVPN  

 بندیدسته کاربرد
HTTPS Browsing 

Skype, SFTP, FTPS, SCP File Transfer 

Facebook, Hangouts, Skype, AIM, ICQ Chat 
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SMTP, POP3, IMAP Email 

Bittorrent P2P 

YouTube, Vimeo Streaming 

Hangout, Skype voice call, Voip buster VoIP 

 

 دهد. جدول زیر نتایج الگوریتم های مختلف را نشان می

 2جدول 
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44% 41% 42% 37% 62% 86% NB 

56% 43% 70% 51% 83% 94% RHT 

41% 36% 61% 44% 67% 91% HAT 

62% 39% 76% 38% 84% 87% HT 

64% 56% 73% 73% 82% 97% ARF 

85% 77% 68% 81% 94% 96% DNN 

 

یابی عملکرد الگوریتم  قه   در ارز یان   های طب ندی جر های ترافیکی  ب

  دهد که شننبکه عصننبی عمیق شننده، نتایج نشننان می رمزنگاری

(DNN)    سایر الگوریتم سبت به  ست. بر   عملکرد بهتری ن شته ا ها دا

، این مدل توانسننته با ثبت دقت  VPN-nonVPN دادهروی مجموعه

درصد، بهترین نتایج را   77درصد و یادآوری   81درصد، صحت    96

بالایی در     DNN دهد که  دسنننت آورد. این نشنننان می به  نایی  توا

ها ها حتی در شننرایطی که دادهشننناسننایی دقیق و درسننت برنامه 

 .صورت بلادرنگ هستند، داردپینیده یا به

جموعننه     م یز   Tor-nonTor دادهدر  کرد            DNN ن ل م ع مننننان  ه

درصنند و یادآوری  68درصنند، صننحت  94قبولی دارد و با دقت قابل

ها پیشننی گرفته اسننت. تفاوت در مقدار درصنند، از سننایر روش 85

توان به پینیدگی  را می )Tor( و )VPN( دادهصحت بین دو مجموعه 

شبکه    شتر ترافیک در  سبی     Tor یبی سبت داد که باعث کاهش ن ن

صنننحت شنننده اسنننت. با این وجود، مقدار بالای یادآوری در این       

های در شنننناسنننایی نمونه DNN داده بیانگر توانایی بالایمجموعه

ها به اشنننتباه نیز مدبت واقعی اسنننت، حتی اگر درصننندی از نمونه

 .بندی شده باشندطبقه

 و )Naive Bayes )NB های کلاسنننیک ماننددر مقایسنننه با روش

Hoeffding Tree )HT( ،عملکرد DNN  تر  مرات  پایدارتر و دقیق   به

درصنند  86تنها به دقت  VPN  ،NBدر مجموعه اسننت. برای مدال،

صحت آن    سیده و  شان      37ر ست، که ن شده ا صد گزارش   ةدهنددر

های ها در حضننور دادهبندی صننحیح جریانضننعف آن در دسننته 

 Adaptive Random هایی مانندپینیده اسننت. همننین الگوریتم

Forest )ARF( اند و در برخی معیارها نیز عملکرد مناسننبی داشننته

درصننند( به نتایج خوبی دسنننت  97) VPN مانند دقت در مجموعه

 DNN اند، ولی همننان در ترکی  کلی معیارها نسنننبت به        یافته  

 .تر هستندپایین

دهد که استفاده از شبکه عصبی     طور کلی، تحلیل نتایج نشان می به

 روزرسانی انطباقیبند یادگیرنده، در کنار بهعمیق به عنوان طبقه

های مرجع حاصنننل از بازرسنننی عمیق     گیری از دادهمدل با بهره   

های بندی دقیق جریان، رویکردی مؤثر برای طبقه )DPI( هابسنننته

 .رودهای مدرن به شمار میشده در شبکهرمزنگاری

 گیری و پیشنهاداتنتیجه. 7

سامانه  شبکه به در  سایی     های تحلیل ترافیک  شنا صورت بلادرنگ، 

های کاربردی شنننبکه از اهمیت  برنامه )inline( طیخدقیق و درون

های با پهنای باند بالا که شبکه ه به اینبالایی برخوردار است. با توجّ 

کنند، در   پایانی از ترافیک ایجاد می    هایی پویا و با جریان بی    محیط

بندی جریان ترافیک شنننبکه این مقاله یک رویکرد نوین برای طبقه

برای تشخیص    )DPI( هابازرسی عمیق بسته   ارائه شده که از تکنیک 

مه      نا یه بر کاربردی بهره می   اول به های  مدل  برد و  طور تطبیقی 

سانی می بندی را بهطبقه صلی     روزر سامانه از چهار ماژول ا کند. این 

مل اسنننتخراج   نده ویژگی شنننا بازرس  )Feature Extractor( کن  ،

گر پردازش، )Inline Deep Packet Inspector( هاخط بسننتهدرون

  Stream( بننند جریننان  و طبقننه   )Stream Processor( جریننان 

Classifier( تشکیل شده است. 

کارگیری ای بر بهبندی کلاسیک، تمرکز ویژههای طبقهدر کنار روش

صبی عمیق شبکه  صلی جریان عنوان طبقهبه )DNN( های ع ها بند ا

شبکه     ست.  شده ا ستخراج  دلیل به DNN هایانجام  توانایی بالا در ا

ها، قادرند الگوهای پنهان در       های غیرخطی و پینیده از داده  ویژگی

شنننده یا غیر اسنننتاندارد را نیز با دقت بالا          های رمزنگاری  جریان 

شننده از های اسننتخراجشننناسننایی کنند. در این معماری، ویژگی 

شوند و  منتقل می DNN صورت برداری به مدل های شبکه به جریان

صورت می   بندی بهطبقه تواند می DNN گیرد. مدلصورت بلادرنگ 

یا ترکی  آن  Fully Connected Networks با سنناختارهایی مانند

شود تا هم    های یکCNN ها یاAutoEncoder با سعه داده  بعدی تو

ندی و هم انعطاف  دقت طبقه   با تغییرات       ب پذیری مدل در مواجهه 

 .ترافیکی حفظ شود
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صننورت گرفته و  MOA ین سننامانه با اسننتفاده از ابزارسننازی اپیاده

-UNB ISCX VPN داده عمومیارزیننابی آن بر روی دو مجموعننه

nonVPN و UNB ISCX Tor-nonTor     ست. در ارزیابی شده ا انجام 

ها نشان داد که در   در برخی آزمایش DNN گرفته، استفاده از صورت 

ته   یان   دسننن ندی جر یده   ب یا در مواقعی های پین های  که داده  تر 

ای کم هستند، عملکرد بهتری نسبت  صورت لحظه خورده بهبرچس  

 .بندهای سنتی داردبه طبقه

سربار پردازش   با کاهش  DPIدر ادامه این پژوهش، هدف ما کاهش 

 نسبت ترافیکی است که باید توسط این ماژول بررسی شود.

رسی کرده  بندی را برتواند نرخ خطای طبقهمنظور، سامانه می بدین 

یاز، ترافیک را به ماژول        ماید.     DPIو تنها در صنننورت ن ارسنننال ن

سامانه در یک محیط واقعی با پهنای باند     ست این  همننین، لازم ا

شی پیاده  بالا به سایی      صورت آزمای شنا شده و عملکرد آن در  سازی 

صنننورت عملی ارزیابی  های کاربردی به   خط و تطبیقی برنامه  درون

شتر از معماری شود. بهره  سطح عملیاتی نیز   DNNهای گیری بی در 

 گیر عملکرد سیستم شود.اعث بهبود چشمتواند بمی
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Abstract 

With the growing use of encryption in network traffic, especially through protocols like TLS and SSL, the effectiveness of traditional 

application identification methods based on packet content analysis has significantly declined. In modern high-bandwidth networks, 

real-time and accurate application identification faces challenges not only in terms of speed, volume, and traffic diversity but also 

due to high resource costs. This study presents an adaptive approach for traffic stream classification that dynamically and 

continuously updates the classification model by leveraging Deep Packet Inspection (DPI) as a reference source. At the core of the 

proposed classifier, a Deep Neural Network (DNN) learning algorithm is employed, capable of accurately identifying complex and 

hidden patterns in encrypted traffic. The proposed method is empirically evaluated on two public datasets, ISCX VPN-nonVPN and 

ISCX Tor-nonTor, and the results indicate that DNN performs better in certain scenarios—particularly in classifying more complex 

flows or when real-time labeled data is scarce—compared to traditional classifiers. 
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